& POLSKA
I 2 B A
INZYNIEROW
BUDOWNICTWA

iz
S
=

POLSKA IZBA INZYNIEROW BUDOWNICTWA

(zwana dalej PIIB)
ul. Mazowiecka 6/8
00-048 Warszawa

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH
OSOBOWYCH

Data i miejsce sporzadzenia dokumentu: 1/03/2012¢. (dd/mm/rrer)

Tlosé stron: 23

Organ zatrwierdzajacy: Krajowa Rada Polskiej Izby Inzynieréw Budownictwa

Zatwierdzona do uzytku Uchwata Prezydium Krajowej Rady PIIB ..................

potwierdzonej Uchwata Krajowej Rady PIIB.....................0.

Parafa:




SPIS TRESCI

SPIS TRESCT ..o eee e oo s e s esee e e s eeeemseeeeme oo 2
oS 4
L1, InfOrmacie OGOINC . . ittt bbb bbb e b s 4

1.2, Cel przygotowania Instrukcji Zarzadzania Systemem Informatycznym Stuzacym do  przetwarzania

dANYCH OSOBOWYCR ...t et 5

1.3.  Zakres informacji objetych Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do

przetwarzania danych 0SODOWYCH .o s 6

1.4, Wyjasnienic terminéw uzywanych w dokumencie Instrukcji Zarzadzania Systemem Informatycznym

Stuzacym do przetwarzania danych 0SOBOWYCh ..o e 7

2. Proceduty nadawania uprawniefi do przetwarzania danych i rejestrowania tych uprawnien w systemach

informatycznych oraz wskazania osoby odpowiedzialne] za te CZVINOSCI..o.iviieiiciei s, 9

2.1.  Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnienn w systemach

IO LOTIMIAEYCZIYCI 1ottt ittt ettt et b s B b R bbbt 9

2.2, Osoby odpowiedzialne za nadawanie uprawnien do przetwarzania danych 1 rejestrowania tych

uprawniefl w systemach InformatyCanyeh ..o e s 11

3. Opis stosowanych metod 1 srodkoéw uwierzytelnienia oraz procedur zwiazanych z zarzadzaniem i

uzytkowaniem stosowanych metod i Srodkdw uwierzytelnIEnIa ..o i e 12
4. Procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikéw systemu............. 13
4.1.  Procedura rozpoczecia pracy przeznaczona dla uzytkOwnika SYSTEMU wourreesneressees s essssnrensees 13
4.2.  Procedura zawieszenia pracy przeznaczona dla uzythOwnika SYStEMU ..o e eesenrensces 13
4.3.  Procedura zakonczenia pracy przeznaczona dla uzytkownika SYSEMU.......occceeciiceciiiceeieec e 14

5. Procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi programowych

STuZACYCh dO ICh PIZETWATZANIA 1o..veeiitets ittt e b et b et e e e 14

6. Opis sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw informacji zawierajacych dane

osobowe oraz kopii zapasowych, o ktérych mowa w rozdz. 5 INSHUKCH covuevievcecceeecice e 14

7. Opis sposobu zabezpieczenia systemow informatycznych przed dziatalnoscia oprogramowania, o ktdérym

mowa w pkt ITT ppkt 1 zatacznika do rozporzadzenia

Strona 2 z 23

Parafa:




7.1.  Srodki ochrony w ramach narzedzi programowych 1 baz danych ... 16

8. Opis sposobu realizacji wymogdw stawianych systemom informatycznym przez rozporzadzenie

wykonawcze do ustawy o ochronie danych 0s0bOWYCh ..o 17

9. Procedury wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw informacji stuzacych do

PLZETWALZAMIA AANTCR oot oo e et aee 18
10, POZIOM DEZPICCZEASIWA covvveevrieeaeeuesreiesreesceessesceseeseeeses s ssense s ses st sesss s s s semessees et e semaseesssessesasseen s semsennsesenae 19
10.1. Okreslenie stosowanego poziomu DezpIeCZENSTWA v e s s ensses 19
10.2. StOSOWANE ZADEZPIECZEMIA caveviviiicecct ettt ns s e en s snnae s 20
102,10 POZIOM POASTAWOWY 1.ereaeurrrerierreeciressesceseeseeessessesesseese s ssesessesas st sessemessesseas cesemsseesesssssesmsssesssssemessnsesenae 20
10.2.2. POZIOM POAWYZSZOMY coreaeuirrriirreeciietsesceseeeeeesses e sessesse s s st sesas s s ssmensess et e semssssesess b sesesssesssssemessnaeseenae 22
10.2.3. POZIOM WYSOKI corrurieercireaeeiriresiesrees sttt ceseesceeses e sesseese st s esas s s emense s s e s s sems e s s senas e s semesnnaeseenae 22

L1, Zabaezniki oottt ettt et ettt et e aeae et e ae s ereae s et ettt et ara s ettt e et s ene et teneserenesearan 23

....................................................... Strona 3 z 23

Parafa:




1. WSTEP

1.1. INFORMACJE OGOLNE

Niniejszy dokument w postaci Instrukeji Zarzadzania Systemem Informatycznym Shluzacym do przetwarzania
danych osobowych zostal opracowany przez Administratora Danych — Polska Izbe Inzynieréw Budownictwa w

celu zapewnienia zgodnosci przetwarzania danych osobowych z polskim prawem.

Instrukcja Zarzadzania Systemem Informatycznym wraz z Polityka Bezpieczenstwa stanowi dokumentacje
przetwarzania danych osobowych w rozumieniu § 1 pkt 1 rozporzadzenia Ministra Spraw Wewnetrzaych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pozn. zm.).

Instrukcja Zarzadzania Systemem Informatycznym obowigzuje od dnia 1 / 03 / 2012 r. (dd/mm/rrrr). Wszelkie
watpliwosci dotyczace sposobu interpretacji zapisow niniejszego dokumentu Instrukeji Zarzadzania Systemem
Informatycznym Shuzacym do  przetwarzania danych osobowych, powinny by¢ rozstrzygane na korzysé
zapewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw os6b, ktérych

dane dotycza.

Kazda osoba majaca dostgp do danych osobowych na podstawie upowaznienia Administratora Danych, zostala
zapoznana z Instrukcjg Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych osobowych
i zobowiazana do jej przestrzegania w zakresie wynikajacym z przydzielonych zadan. Dotyczy to w szczegdlnosci
pracownikow zatrudnionych przez Administratora Danych. Wyzej wymienione osoby zlozyly na pismie
oswiadczenie o zapoznaniu si¢ z tredcig Instrukeji Zarzadzania Systemem Informatycznym Stuzacym do

przetwarzania danych osobowych oraz zobowiazaly sig do stosowania zawartych w niej postanowien.

Najnizsza Instrukcja Zarzadzania Systemem Informatycznym wraz z Polityka Bezpieczenstwa dotyczy Krajowej

Izby Inzynieréw Budownictwa
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1.2.CEL PRZYGOTOWANIA INSTRUKC]JI ZARZADZANIA

Podstawowym celem przyswiecajacym przygotowaniu 1 wdrozeniu dokumentu Instrukeji Zarzadzania Systemem
Informatycznym Stuzacym do przetwarzania danych osobowych bylo zapewnienie zgodnosci dzialania Polskiej
Lzby Inzynieréw Budownictwa z ustawa o ochronie danych osobowych oraz z jej rozporzadzeniami
wykonawczymi. Dokument Instrukeji Zarzadzania Systemem Informatycznym zostal opracowany na podstawie

nast¢pujacych aktéw prawnych:

1) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024 z pdzn. zm.),

2) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z 2002 r. Nr 101, poz. 926 =z
pozZn. zm.),

3) ustawa z dnia 15 grudnia 2000 r. o samorzadach zawodowych architektdw, inzynieréw budownictwa
oraz utbanistow (Dz. U. z 2001 1. Nt 5 poz. 42 z pdzn. zm.),

4) Statut Polskiej Izby Inzynieréw Budownictwa,

5) Regulamin Krajowej Rady Polskiej Izby Inzynieréw Budownictwa.

Nalezy przez powyzsze rozumie¢ w szczegolnosei realizacje w niniejszym dokumencie wymogu opisania
sposobu przetwarzania danych osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych, odpowiednia do zagrozen oraz kategorii danych objgtych ochrong.
Zadaniem Instrukeji Zarzadzania Systemem Informatycznym Stuzacym do  przetwarzania danych osobowych
jest takze okredlenie podstawowych warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych oraz wymagan w zakresie

odnotowywania udostepniania danych osobowych i bezpieczenstwa przetwarzania danych osobowych.
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1.3. ZAKRES INFORMAC]I OBJETYCH INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Dokument Instrukeji Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych osobowych
opisuje zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym
dostgpem. Obejmuje on ogdlne informacje o systemie informatycznym i zbiorach danych osobowych, ktore sa
przy ich uzyciu przetwarzane, o zastosowanych rozwigzaniach technicznych, jak réwniez o procedurach
eksploatacji 1 zasady uzytkowania, jakie zastosowano w celu zapewnienia bezpieczenstwa przetwarzania danych

osobowych. Na Instrukcje Zarzadzania sktadaja si¢ w szczegdlnoscei nastepujace informacije:

1) procedury nadawania uprawnien do przetwarzania danych 1 rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem;
3) procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;
4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw 1 narzedzi programowych
stuzacych do ich przetwarzania;
5) sposéb, miejsce oraz okres przechowywania:
a) elektronicznych nodnikéw informacii zawierajacych dane osobowe,
b) kopii zapasowych, o ktorych mowa w pke 4,
6) sposodb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o ktdérym mowa w
pkt III ppkt 1 zalacznika do rozporzadzenia;
7)  sposob realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia;
8) procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikow informacji stuzacych do

przetwarzania danych.

Instrukej¢ Zarzadzania Systemem Informatycznym Stuzacym do  przetwarzania danych osobowych stosuje si¢
do wszelkich czynnosci, stanowigcych w mysl ustawy o ochronie danych osobowych przetwarzanie danych
osobowych. Bez wzgledu na Zrodlo pochodzenia danych osobowych, ich zakres, cel zebrania, sposob
przetwarzania lub czas przetwarzania, stosuje si¢ zasady przetwarzania danych osobowych ujete w niniejszym
dokumencie Instrukeji Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych osobowych.
Rygorowi Instrukeji Zarzadzania Systemem Informatycznym Stuzacym do  przetwarzania danych osobowych
podlegaja takze dane powierzone Polska Izbe Inzynieréw Budownictwa do przetwarzania na podstawie pisemnej
umowy powicrzenia przetwarzania danych osobowych oraz dane osobowe, ktorych Polska Izba Inzynierow

Budownictwa jest odbiorea w rozumieniu ustawy o ochronie danych osobowych.
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1.4. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE INSTRUKC]JI

ZARZADZANIA

1)

2)

3)

9

6)

7)

8)

9)

rozporzadzenie — rozumie si¢ przez to rozporzadzenie ministra spraw wewngtrzaych 1 administracii z

dnia 29 kwietnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz warunkow

technicznych 1 organizacyjnych, jakim powinny odpowiadac urzadzenia 1 systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pdin. zm.), zwane dalej

wrozporzadzeniem”,

ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z

2002 r. Nr 101, poz. 926 z pdzn. zm.), zwang dalej ,,ustawa",

administrator danych — rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub osobg, o

ktorych mowa w art. 3 ustawy o ochronie danych osobowych, decydujace o celach i $rodkach

przetwarzania danych osobowych, w rozumieniu niniejszej Instrukcji Zarzadzania Systemem

Informatycznym administratorem danych osobowych jest Polska Izba Inzynieréw Budownictwa z

siedziba: ul. Mazowiecka 6/8, 00-048 Warszawa,

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania

osoby fizycznej,

hasto — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym,

identyfikator uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych

jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych w systemie

informatycznym,

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych osobowych

— dokument instrukcji zarzadzania systemem informatycznym w rozumieniu § 1 pkt 1 rozporzadzenia,

zwang dalej ,, Instrukeja”,

integralnoé¢ danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane osobowe nie zostaly

zmienione lub zniszczone w sposob nicautoryzowany,

odbiorca danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z wylaczeniem:
a. osoby, ktorej dane dotycza,

b. osoby upowaznionej do przetwarzania danych,

n

przedstawiciela, o ktorym mowa w art. 31a ustawy o ochronie danych osobowych,

.

podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
e. organow panstwowych lub organdw samorzadu terytorialnego, ktorym dane s3 udostgpniane w

zwigzku z prowadzonym postgpowaniem,

................................................ Strona 7 z 23

Parafa:




10) pafistwo trzecie — rozumie si¢ przez to pafistwo nienalezace do Europejskiego Obszaru
Gospodarczego,

11) polityka bezpieczenstwa — dokument polityki bezpieczenstwa w rozumieniu § 1 pkt 1 rozporzadzenia,
zwang dalej ,,polityka”,

12) poufnosé danych — rozumic si¢ przez to wlasciwosé zapewniajaca, ze dane nie sa udost¢pniane
nieupowaznionym podmiotom,

13) przetwarzanie danych — rozumie si¢ przez to jakickolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

14) raport — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych,

15) rozliczalno$¢ — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dzialania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

16) sie¢ publiczna — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne(Dz. U. Nr 73, poz. 852, z pozn. zm.),

17) sie¢ telekomunikacyjna — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nt 73, poz. 852, z pdzn. zm.),

18) system informatyczny — rozumie si¢ przez to zespol wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

19) teletransmisja — rozumie si¢ przez to przesylanie informacii za posrednictwem sieci telekomunikacyjnej,

20) usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

21) uwierzytelnianie — rozumie si¢ przez to dzialanie, ktoérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

22) zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i eksploatacje
stosownych §rodkéw  technicznych i organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem,

23) zbiér danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dost¢gpnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

24) zgoda osoby, ktorej dane dotyczg — rozumie si¢ przez to oswiadczenie woli, ktdrego trescig jest zgoda
na przetwarzanic danych osobowych tego, kto sklada o$wiadczenie; zgoda nie moze by¢ domniemana

lub dorozumiana z o$wiadczenia woli o innej tresci,
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2. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH ORAZ WSKAZANIA OSOBY
ODPOWIEDZIALNE] ZA TE CZYNNOSCI

2.1. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH I
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH

1. Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadaje
kazdorazowo Administrator Systeméw Informatycznych.

2. W celu nadania uprawnienia o ktorym mowa w pkt 1, lub zmiany jego zakresu wlasciwy
kietownik dzialu otrganizacyjnej Polskiej Izby Inzynieréw Budownictwa lub zainteresowany
pracownik  wyst¢puje 2z umotywowanym wnioskiem do Administratora  Systemow
Informatycznych.

3. Uprawnienie do przetwarzania danych osobowych w systemach informatycznych moze zostac
nadane wylacznie pracownikom, ktérzy uzyskali upowaznienie do przetwarzania danych
osobowych nadane przez Dyrektora Krajowego Biura PIIB.

3.1. Administrator  Systemoéw  Informatyeznych  kazdorazowo decyduje czy istnieje
konieczno$¢ (w celu  wykonywania obowiazkéw  zawodowych) nadania
upowaznionemu pracownikowi uprawnienia do przetwarzania danych osobowych w
systemach informatycznych.

3.2 Zakres uprawnienia (zakres dostgpu do danych osobowych przetwarzanych w
systemach informatycznych) nie moze by¢ szerszy niz w wydanym wczesnie
upowaznieniu.

4. Przydzielanie poszczegdlnym pracownikom Polskiej Izby Inzynieréw Budownictwa uprawnien
do przetwarzania danych osobowych w systemach informatycznych nast¢puje poprzez nadanie
im loginu oraz hasla tymczasowego pozwalajacego na dostgp do danego systemu
informatycznego (zgodnie z trybem okreslonym w Rozdziale 3 pkt. 1-7 niniejszej Instrukcji).

5. Administrator Systemow  Informatyeznych  prowadzi  rejestr  nadanych uprawnien do
przetwarzania danych w systemach informatycznych.

6. Jesli Administrator Systemow Informatyveznych uzna to za stosowne, uprawnienie dostgpu do
danego systemu informatycznego moze zostaé w kazdej chwili cofnigte poprzez ograniczenie/
uniemozliwienie dostgpu do przetwarzania danych z systemach informatycznych.
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7. Cofnigcie uprawnienia dostgpu do danego systemu informatycznego Administrator Systemow

Informatycznych odnotowuje w prowadzonym przez siebie w rejestrze nadanych uprawnien
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2.2,080BY ODPOWIEDZIALNE ZA NADAWANIE UPRAWNIEN DO
PRZETWARZANIA DANYCH I REJESTROWANIA TYCH UPRAWNIEN W
SYSTEMACH INFORMATYCZNYCH

) Imig i nazwisko osoby ) A )
Zakres odpowiedzialnosci Petniona funkcja / uwagi

odpowiedzialnej

Przeglad przestrzegania Instrukeji Adam Kusmierczyk Administrator Systemow Informatycznych
Przeglad aktualnosci Instrukeji Adam Ku§mierczyk Administrator Systemow Informatycznych
Nadawanie uprawnien do przetwarzania
) Adam Ku$mierczyk Administrator Systemow Informatycznych
danych w systemach informatycznych
Rejestrowanie uprawnien do
przetwarzania danych w systemach Adam Ku$mierczyk Administrator Systeméw Informatycznych
informatycznych
Wyrejestrowanie uprawnien do
przetwarzania danych w systemach Adam Kuémierczyk Administrator Systeméw Informatycznych
informatycznych
....................................................... Strona1lz23 ..,
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6.

9.

10.

11.

3. OPIS STOSOWANYCH METOD I SRODKOW
UWIERZYTELNIENIA ORAZ PROCEDUR ZWIAZANYCH Z
ZARZADZANIEM 1 UZYTKOWANIEM STOSOWANYCH METOD I
SRODKOW UWIERZYTELNIENIA

Dla kazdego upowaznionego uzytkownika systemu informatycznego ustala si¢ odrebne konto zawierajace
w szczegolnoscl: identyfikator, hasto pierwszego logowania, dane o uprawnieniach uzytkownika, profil.

Hasla tymezasowe do konta uzytkownika (w przypadku utworzenia nowego konta, a takze w sytuacjach
awaryjnych zwigzanych np.: z zagubieniem, utratq lub zapomnieniem hasta osobistego przez uzytkownika
konta) tworzone sq przez Administratora Systemoéw Informatycznych.

Tryb przekazywania w/w hasla tymczasowego odbywa si¢ za posrednictwem poczty elektronicznej, w
sposob zapewniajacy bezpieczenstwo i poufnodé przekazywanych informacji, w szczegdlnosei: w sposob
uniemozliwiajacy innej osobie ich podstuchanie lub nicuprawnione wykorzystanie.

Zezwala si¢ na wykorzystanie innych, niewymienionych w Rozdziale 3 pkt. 3 niniejszej Instrukeji,
bezpiecznych metod i $rodkéw technicznych, w celu przekazania hasta tymezasowego, za pisemng zgoda
Administratora Systemow Informatycznych.

Zakazuje si¢ przekazywania hasel tymczasowych poprzez osoby trzecie lub przy uzyciu metod, ktore nie
gwarantujg zachowania jego poufnosdci oraz niezaprzeczalnego ustalenia nadawey i odbiorey hasla, np.: przez
niechronione wiadomosci przekazywane elektronicznie.

Po otrzymaniu hasla tymczasowego uzytkownik ma obowigzek niezwlocznego zalogowania si¢ do
systemu informatycznego przy uzyciu tego hasta oraz jego zmiany na hasto osobiste.

Ujawnianie przez uzytkownika komukolwiek, jakichkolwiek aktualnych lub poprzednich hasel
tymczasowych, hasel osobistych lub innych haset mu powierzonych, jest zabronione.

Autoryzacja do wszystkich programéw przetwarzajacych dane osobowe, opisanych w niniejszej Instrukeji
mozliwa jest wylacznie za pomoca loginu i hasta.

Jezeli do uwierzytelniania uzytkownikow uzywa si¢ hasla, jego zmiana musi nast¢gpowac nie rzadziej niz co
30 dni, hasto musi si¢ sklada¢ z co najmniej 8 znakéw dlugosci oraz jednoczesnie zawiera¢ male 1 wiclkie
litery, cyfry lub znaki specjalne.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa hasel 1 innych identvfikatordw
pozwalajacych na autoryzacje w programach przetwarzajacych dane osobowe zaleca si¢ stosowania
jakichkolwiek programoéw i systemdw umozliwiajacych zapamigtywanie identyfikatoréw i hasel. Nie ma
mozliwosci zapamigtania hasla uzytkownika do systemu opetracyjnego.

Dostep do kazdego z profili uzytkownikéw ograniczony jest wylacznie do jednego pracownika.
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12, Zakazuje si¢ kopiowania baz danych z danymi osobowymi na nosniki nieautoryzowane przez
Administratora Bezpieczedstwa Informacii i wynoszenia ich poza obszar przetwarzana danych osobowych w

wymieniony w Polityce Bezpieczedstwa.

4. PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA
PRACY PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

4.1. PROCEDURA ROZPOCZECIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w trakcie pracy,
kazdy pracownik jest obowiazany do zwrdcenia bacznej uwagi, czy nie wystapily objawy, mogace $wiadczy¢ o

naruszeniu zasad ochrony danych osobowych.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje uruchomienie komputera, wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione oraz ogdlne
stwicrdzenie poprawnosci dzialania systemu. Uzytkownikowi nie wolno w czasic uruchamiania systemu
operacyjnego odchodzi¢ od stanowiska. Jest to dozwolone tylko i wylacznie zgodnie z procedury opisujaca tryb

rawieszenia pracy z systemem, w ktorym przetwarzane sa dane osobowe.

Uzytkownik informuje Administratora Systemow Informatycznych lub osobe przez niego upowazniona do

opieki nad sprzetem komputerowym o wszelkich nieprawidlowosciach w dostepie do systemu informatycznego.

4.2. PROCEDURA ZAWIESZENIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

1. W przypadku koniecznosci zawieszenia pracy w systemie informatycznym z powodu tymczasowego
opuszczenia stanowiska pracy, uzytkownik zobowiazany jest, w zaleznosci od przewidywanego okresu
swojej nieobecnoscl, do aktywowania wygaszacza ekranu, zabezpieczonego hastem lub do zablokowania
dostepu do uzytkowanego systemu komputerowego, np. poptzez jednoczesne nacisnigcie klawiszy {Ctrl

+ Alt + Delete} i potwierdzenia klawiszem Enter podswietlonej opcji ,,Zablokuj komputet”.
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2. Krotkotrwale przerwy w pracy bez opuszczania stanowiska pracy nie wymagaja zamykania aplikacji i

wylogowania si¢ z systemu.

4.3. PROCEDURA ZAKONCZENIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

Zakonczenie pracy polega na wybraniu odpowiedniego polecenia systemowego umozliwiajacego zakoficzenie
pracy. Zaleca si¢ zamknigcie wszystkich programow 1 zapisanie wszystkich otwartych plikow. Uzytkownik

powinien pozosta¢ przy komputerze do chwili jego wylaczenia.

5. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW
DANYCH ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH
SLUZACYCH DO ICH PRZETWARZANIA

1. Kopic zapasowe tworzone sa codziennic w sposob automatyczny (dane zapisywane sa na serwer oraz
zewnetrzne dyski twarde znajdujace sie w siedzibie Polskiej Izby Inzynieréw Budownictwa). Czedc
danych raz w tygodniu nagrywana jest na zewnetrzne nosniki danych — dyski (HDD).

2. Procedura zostala opisana w Zalaczniku nr 1 do Instrukcji.

6. OPIS SPOSOBU, MIEJSCA I OKRESU PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW INFORMAC]I ZAWIERAJACYCH
DANE OSOBOWE ORAZ KOPII ZAPASOWYCH, O KTORYCH MOWA

W ROZDZ. 5 INSTRUKC]I

Kopie zapasowe przechowywane sg w metalowej szafie zamykanej na klucz w pomieszczeniu - oraz na

serwerze znajdujacym si¢ w pomieszczeniu - w metalowej szafie trwale przytwierdzonej do sciany w siedzibie
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Polskiej Izby InZynieréw Budownictwa. Dostgp do obu szaf maja wylacznie Administrator Systemow
Informatycznych oraz upowaznieni przez niego informatycy.

Kopie zapasowe przechowywane sq przez 10 lat, chyba ze zewnetrzne przepisy wymagaja dluzszego okresu

przechowywania.
7. OPIS SPOSOBU ZABEZPIECZENIA SYSTEMOW
INFORMATYCZNYCH PRZED DZIALALNOSCIA

OPROGRAMOWANIA, O KTORYM MOWA W PKT III PPKT 1
ZAYACZNIKA DO ROZPORZADZENIA

7, uwagi na fakt, iz komputery przetwarzajace dane osobowe posiadaja dostgp do sieci publicznej,
Administrator Danych wdrozyl procedury oraz oprogramowanie, ktore chroni dane osobowe przed
nieuprawnionym dost¢pem, zmianom, usunigciem lub uszkodzeniem. Zagrozenia te to programy zawierajace

ztodliwy kod (wirusy), tzw. konie trojariskie oraz ataki hakerdw.

Aby zmniejszy¢ to zagrozenie, zabronione jest pobieranie oraz instalowanie na komputerach, bez
nadzoru Administratora Systemow Informatycznych, jakichkolwiek programow stuzacych do przetwarzania

danych osobowych.

Zabronione jest rOwniez uzywanie nosnikow informacji niepochodzacych z zasobow Administratora
Danych. Kazda osoba przetwarzajaca dane osobowe przy uzyciu komputera zostala pouczona, aby w wypadku
jakichkolwiek podejrzenn dotyczacych obnizenia bezpieczedstwa danych osobowych, poinformowala o tym

fakcie osobg upowazniong przez Administratora Danych lub Administratora Systeméw Informatyczaych.

Srodek sprzetowy infrastruktury informatycznej i telekomunikacyjne;j Uwagi

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielona siec
elektroenergetyczna, chroniace system  informatyczny —stuzacy do

przetwarzania danych osobowych przed skutkami awarii zasilania

Dostep do zbioru danych osobowych, ktory przetwarzany jest na
Zabezpieczenie takie stosowane
wydzielonej stacji komputerowej/ komputerze przenosnym zabezpieczony
jest na wigkszosci stacji
zostal przed nieautoryzowanym uruchomieniem za pomocg hasla BIOS.
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Dostep do systemu operacyjnego komputera, w ktoérym przetwarzane sg
dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z

wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe mechanizmy wymuszajacy okresows zmiang hasel.

Zastosowano system rejestracji dostepu do  systemu/zbioru danych

osobowych.

Zastosowano §rodki  kryptograficznej ochrony danych dla  danych

osobowych przekazywanych droga teletransmisji,

Dostep do srodkéw teletransmisiji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

Stosowane na dwdéch
Zastosowano macierz dyskowa w celu ochrony danych osobowych przed
: : komputerach z kopiami baz
skutkami awaril pamieci dyskowe;
danych.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim,

jak np. robaki, wirusy, konie trojatiskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

7.1. SRODKI OCHRONY W RAMACH NARZEDZI PROGRAMOWYCH I BAZ
DANYCH

W ramach narzedzi programowych i baz danych zastosowano nastgpujace $rodki ochrony:

1. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg dane osobowe.
2. Zainstalowane wygaszacze powinny si¢ uruchamia¢ po 60 sekundach bezczynnoécl na stanowiskach.
3. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do

przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci pracy uzytkownika.
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8. OPIS SPOSOBU REALIZACJI WYMOGOW STAWIANYCH SYSTEMOM
INFORMATYCZNYM PRZEZ ROZPORZADZENIE WYKONAWCZE
DO USTAWY O OCHRONIE DANYCH OSOBOWYCH

Nazwa S}-"Stf.‘l‘ﬂll 1nf0rmatycznego SYMFONIA

KADRY I PLACE

BUDINFO

Wymog rozporzadzenia

System rejestruje date wprowadzenia danych do systemu TAK TAK

System rejestruje identyfikator uzytkownika wprowadzajacego

dane osobowe do systemu, chyba ze dostgp do systemu

) ; _ ) TAK TAK
informatycznego 1 przetwarzanych w nim danych posiada
wylacznie jedna osoba
Brak potrzeby - dane osobowe
System rejestruje zrodlo danych, w przypadku zbierania danych, | przetwarzane w  ww.  systemach
nie od osoby, ktorej one dotycza pochodzg od o0sob, ktorych dane te
dotycza.
Brak potrzeby - dane osobowe

System rejestruje informacje o odbiotcach, ktérym — dane _
przetwarzane w ww. systemach nie sg
osobowe zostaly udost¢pnione, dacie i zakresie tego
udostepniane podmiotom trzecim (za
udostepnienia, chyba Ze system informatyczny uzywany jest do
wyjatkiem podmiotow opisanych w
przetwarzania danych zawartych w zbiorach jawnych
Polityce Bezpieczenstwa w Rozdziale 8).

System rejestruje sprzeciw o ktorym mowa w art. 32 ust. 1 pkt. 8
TAK TAK
UoDO

Parafa:




PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWAC]I
SYSTEMOW ORAZ NOSNIKOW INFORMAC]I SLUZACYCH DO
PRZETWARZANIA DANYCH

6.

O przeprowadzanych przegladach i konserwacjach systemu informatycznego informowany jest

Administrator Bezpieczedstwa Informacji, ktéry moze uczestniczyé w dokonywanych czynnosciach,

Wstepne przeglady i konserwacje systeméw oraz nosnikdw informacji sluzacych do przetwarzania

danych a takZze wstepne czynnosci serwisowe dokonywane sg s siedzibie PIIB.

W wypadku wystapienia takiej potrzeby przeglad i konserwacja moga by¢ zlecone pracownikowi lub
podmiotowi zewnetrznemu specjalizujgcemu si¢ w tego typu dziataniach, Administrator Systemow
Informatycznych informuje podmiot, ktéry na podstawie umowy zawartej z Polska Izba Inzynierdw
Budownictwa, dokonuje przegladu i konserwacji systeméw oraz nosnikéw informacji sluzacych do

przetwarzania danych osobowych, o koniecznosci podjecia stosownych czynnosci

W wypadku przekazania sprzetu lub nosnikéw informacji sluzacych do  przetwarzania danych
osobowych podmiotowi trzeciemu, pozbawia si¢ je zapisanych danych osobowych w sposéb, ktory
uniemozliwi ich odtworzenie. W obydwu przypadkach, zostana zachowane szczegolne warunki

ostroznoscl, w celu zabezpieczenia danych osobowych przed dostgpem osob nieuprawnionych.

Jesli Administrator Systemow Informatycznych nie dokonuje naprawy osobiscie, podmiot dokonujacy
wyeliminowania opisanych nieprawidtowosci, zawiadamia o podjetych czynnosciach Administratora

Systemow Informatycznych.

Wykryte podczas przegladu i konserwacji nieprawidlowosci w dzialaniu sprzetu lub programow

sluzacych do przetwarzania danych osobowych, usuwa si¢ niezwlocznie.

Za prawidlowos¢ przeprowadzenia przegladéw i konserwacji systemu informatycznego odpowiada

Administrator Systemow Informatyezaych.
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10.POZIOM BEZPIECZENSTWA

Administrator Danych zastosowal srodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegolnosci
zabezpieczyl dane osobowe przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiana, utrata,

uszkodzeniem lub zniszczeniem.

10.1. OKRESLENIE STOSOWANEGO POZIOMU BEZPIECZENSTWA

W zaleznosci od wlasciwosci  zbioru danych Administrator Danych stosuje nast¢pujace  poziomy

bezpieczenistwa: podstawowy, podwyzszony lub wysoki.

Poziom co najmniej podstawowy stosuje si¢, gdy w systemie informatycznym nie sa przetwarzane dane
wrazliwe oraz zadne z urzadzed systemu informatycznego, sluzacego do przetwarzania danych osobowych nie

jest polaczone z siccig publiczna.

Poziom co najmniej podwyzszony stosuje sig, gdy w systemic informatycznym przetwarzane sg dane wrazliwe
oraz zadne z urzadzen systemu informatycznego, sluzacego do przetwarzania danych osobowych nie jest

polaczone z siecig publiczna.

Poziom wysoki stosuje si¢, gdy przynajmnicj jedno urzadzenie systemu informatycznego, sluzacego do

przetwarzania danych osobowych, polaczone jest z siecia publiczna.

Jezeli Administrator Danych stosuje wysoki poziom bezpieczenistwa (pkt 10.2.1 Instrukcji), to oznacza to ze
realizuje on wymogi okreslone takze przez podstawowy (pkt 10.2.2 Instrukeji) i podwyzszony (pkt 10.2.3
Instrukeji) poziom bezpieczenstwa. Analogicznie, jesli Administrator Danych stosuje podwyzszony poziom
bezpicczenstwa, to oznacza to ze realizuje on wymogi okreslone takze przez podstawowy poziom

bezpieczenstwa.
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SYSTEMY INFORMATYCZNE
NAZWA ZBIORU STOSOWANE DO ZASTOSOWANY POZIOM

DANYCH PRZETWARZANIA DANYCH BEZPIECZENSTWA

OSOBOWYCH W ZBIORZE

Sl REJESTR CZLONKOW PIIB BUDINFO Wysoki
REJESTR
2. POTENCJALNYCH BUDINFO Wysoki

CZLONKOW PIIB

REJESTR
3. . BUDINFO Wysoki
RZECZOZNAWCOW
REJESTR
4. BUDINFO Wysoki
EGZAMINACYJNY

REJESTR KADROWY
5% SYMFONIA KARDY I PLACE Wysoki
KRAJOWEGO BIURA PIIB

REJESTR PROMUJACY
6. AKTYWNOSC ZAWODOWA BARK Nie dotyczy
CZEONKOW PIIB

10.2. STOSOWANE ZABEZPIECZENIA

10.2.1. POZIOM PODSTAWOWY

Stosowanie
zabezpieczenia

Nazwa zabezpieczenia w systemach
BUDINFO/ SYMFONIA
KADRY I PEACE

Zabezpieczenie obszaru, w ktorym przetwarzane sa dane osobowe, przed dostgpem
0s6b nicuprawnionych na czas nicobecnosci w nim oséb upowaznionych do TAK / TAK
przetwarzania danych osobowych.

Przebywanie oséb nieuprawnionych, jest dopuszczalne za zgoda administratora danych

e o : . TAK / TAK
lub w obecnoéci osoby upowaznionej do przetwarzania danych osobowych. /

Stosowane sq mechanizmy kontroli dostgpu do danych. TAK / TAK
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Jezeli dostep do danych posiadaja co najmniej dwie osoby to w systemie rejestrowany
jest dla kazdego uzytkownika odrebny identyfikator oraz dostep do danych jest TAK / TAK
mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System jest zabezpicczony przed dzialaniem oprogramowania, ktérego celem jest

S . . TAK / TAK
uzyskanie nieuprawnionego dostgpu do systemu informatycznego.
Syste,m jfast .zabejzp.iecz(.)nly p.rzed utrata danych spowodowang utratg zasilania lub TAK / TAK
zakl6ceniami w sieci zasilajace;.
Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych, nie jest TAK / TAK
przydzielany innej osobie,
W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasla, jego zmiana TAK / TAK

nastepuje nie rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 6 znakéw.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw shuzacych do TAK / TAK
przetwarzania danych osobowych.

Kopie zapasowe przechowuje sig w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa TAK / TAK
si¢ niezwlocznie po ustaniu ich uzytecznosci.

Osoba uiytkujaca komputer przenodny zawierajacy dane osobowe zachowuje
szczegblng ostrozno$c podczas jego transportu, przechowywania i uzytkowania poza
obszarem, w ktérym przetwarzane sg dane osobowe, w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

TAK / TAK

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego TAK / TAK

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane
osobowe, przeznaczone do:

1. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ TAK / TAK
wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie.

3. naprawy — pozbawia sie wezeéniej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.
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10.2.2.  POZIOM PODWYZSZONY

Stosowanie
zabezpieczenia w

Nazwa zabezpieczenia systemach
BUDINFO/ SYMFONIA
KADRY I PEACE

W przypadku gdy do uwierzytelnienia uzytkownikow uzywa si¢ hasel, sklada si¢ ono

o . . AT R . TAK / TAK
co najmniej z 8 znakdw, zawiera male i wiclkie litery oraz cyfry lub znaki specjalne.

Urzadzenia i noéniki zawierajace dane osobowe, zabezpiecza si¢ w sposob

- 5E o g oz TAK / TAK
zapewniajacy poufnos¢ i integralnos¢ tych danych

10.2.3. POZIOM WYSOKI

Stosowanie
zabezpieczenia
BUDINFO/ SYMFONIA
KADRY I PLACE

Nazwa zabezpieczenia

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych _
wykorzystywanych do uwierzytelnienia, ktére sa przesylane w sieci publicznej. TAK / TAK

System informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub TAK / TAK
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.
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11. ZALACZNIKI

Zalacznik nr 1- Procedura tworzenia kopii zapasowych zbioréw danych oraz programow

i narzedzi programowych stuzacych do ich przetwarzania.

Peten podpis Administratora Pieczec

Dokument sporzadzono: Systemow  Informatycznych

PIIB:

Data: ..../..../...(dd/mm/rrrr)

MIEJSCE: wvvercrrecenrceeeene
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